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INTISARI

STMIK AMIKOM Yogyakarta sebagai lembaga pendidikan yang berkembang, memiliki data dan  informasi penting yang harus dikelola baik, harus dijaga kerahasiaannya, integritas, dan  ketersediaannya, otoritas akses data diperlukan agar  informasi penting tidak diakses orang yang tidak berkepentingan atau tidak dapat diubah oleh seseorang tidak berhak. Informasi harus akurat, up to date, dan tersedia pada saat diperlukan. Seringkali data yang dimiliki di share kepada fihak lain (sengaja atau tidak disengaja). Hak akses (login masuk kedalam system) sering berbagi pakai. Kesadaran akan pentingnya menjaga informasi belum tertanam pada segenap civitas akademik STMIK AMIKOM YOGYAKARTA.
Teknik pengumpulan data, disesuaikan dengan standar / pedoman dari ISO / IEC 27001:2005, analisis secara menyeluruh: survey (dengan memeriksa dan memverifikasi kondisi topologi jaringan komputer, dan keamanan sistem informasi), observasi dan evaluasi manajemen keamanan sistem informasi organisasi yang telah ada dengan teori standar, metode, analisis dan evaluasi ISMS, penerapan  kebijakan keamanan, penaksiran resiko yang mungkin muncul, meminimalisir resiko keguncangan usaha akibat kelalaian kinerja SDM dan kesalahan penerapan sistem atau  kegagalan sistem, studi literatur untuk mencari dan menemukan referensi yang benar serta dokumentasi pekerjaan dan laporan. 

Hasil analisis masalah ditemukan banyak hal yang masih diabaikan dalam penerapan ISMS, ketidaktahuan dan ketidak perdulian akibat minimnya pengetahuan dan sosialisasi, kesalahan  rancangan infrastruktur jaringan komputer, belum ada SOP kerja, dan job description yang  jelas dan tertulis untuk masing-masing karyawan. Mahasiswa diajarkan manajemen, jaringan, dan keamanan, tetapi implementasi didalam lingkungan STMIK AMIKOM Yogyakarta masih jauh dari harapan.

Kata Kunci: Informasi, Keamanan, Sistem Manajemen, Standarisasi, Penilaian Risiko, Kebijakan. 

ABSTRACT

STMIK AMIKOM Yogyakarta as a growing educational institutions, has data and important information that must be managed well, should be kept confidential, integrity, and availability, data access authority is needed for important information not accessible to unauthorized persons or can’t be changed by a person not entitled. Information should be accurate, up to date, and available when required. Often the data held on the share to other parties (deliberate or unintentional). Rights of access (log into the system) often share. Awareness of the importance of maintaining the information is not embedded in the entire academic community STMIK AMIKOM YOGYAKARTA. 

Data collection techniques, adapted to the standards / guidelines of the ISO / IEC 27001:2005, the overall analysis: survey (by examining and verifying the condition of computer network topology, and security of information systems), observation and evaluation of information systems security management organization that has existed with standard theory, method, analysis and evaluation of ISMS, security policy implementation, assessment of risk that may arise, minimizing the risk of shock due to negligence of the business performance of human resources and system application errors or system failures, the study of literature to look for and find the correct reference and documentation of the work and report. 

Result analysis of the problems found in many things that are still ignored in the implementation of an ISMS, ignorance and uncare the lack of knowledge and socialization, computer network infrastructure design error, there is no SOP work, and a clear job description and written for each employee. Students are taught management, networking, and security, but the implementation in the environment STMIK AMIKOM Yogyakarta is still far from expectations. 


Keywords: Information, Security, Management System, Standardization, Risk Assessment, Policy.
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ABSTRACT

STMIK AMIKOM Yogyakarta as a growing educational institutions, has data and important information that must be managed well, should be kept confidential, integrity, and availability, data access authority is needed for important information not accessible to unauthorized persons or can’t be changed by a person not entitled. Information should be accurate, up to date, and available when required. Often the data held on the share to other parties (deliberate or unintentional). Rights of access (log into the system) often share. Awareness of the importance of maintaining the information is not embedded in the entire academic community STMIK AMIKOM YOGYAKARTA. 

Data collection techniques, adapted to the standards / guidelines of the ISO / IEC 27001:2005, the overall analysis: survey (by examining and verifying the condition of computer network topology, and security of information systems), observation and evaluation of information systems security management organization that has existed with standard theory, method, analysis and evaluation of ISMS, security policy implementation, assessment of risk that may arise, minimizing the risk of shock due to negligence of the business performance of human resources and system application errors or system failures, the study of literature to look for and find the correct reference and documentation of the work and report. 

Result analysis of the problems found in many things that are still ignored in the implementation of an ISMS, ignorance and uncare the lack of knowledge and socialization, computer network infrastructure design error, there is no SOP work, and a clear job description and written for each employee. Students are taught management, networking, and security, but the implementation in the environment STMIK AMIKOM Yogyakarta is still far from expectations. 

Keywords: Information, Security, Management System, Standardization, Risk Assessment, Policy.
1. 
Pendahuluan

STMIK AMIKOM Yogyakarta sebagai lembaga pendidikan tinggi yang tumbuh dan berkembang, memiliki kumpulan data dan informasi penting yang harus dikelola dengan benar, dijaga kerahasian, integritas dan ketersediaannya, agar data atau informasi hanya dapat diakses oleh yang berwenang, tidak diubah oleh siapapun yang tidak berhak. Informasi harus akurat, dan tersedia saat dibutuhkan.  


Seiring dengan pertumbuhan, peningkatan pengetahuan dan kesadaran akan pentingnya pengelolaan informasi, maka kendala teknis yang muncul akibat buruknya instalasi atau topologi jaringan, ancaman-ancaman yang muncul di jaringan komputer, teknis pengelolaan masalah atau hal-hal lain yang terkait dengan sistem pengelolaan keamanan informasi harus sudah mulai dikelola dengan benar. Aturan-aturan yang ditetapkan sebagai security policy untuk mengamankan sistem atau sebagai Standar Operasional Prosedur (SOP) untuk menangani permasalahan yang timbul.


Manajemen pengelolaan informasi menjadi penting ketika terkait dengan kredibilitas dan kelangsungan hidup orang banyak. Ketika perusahaan menempatkan informasi sebagai infrastruktur kritikal (penting), maka pengelolaan keamanan informasi yang dimiliki menjadi prioritas utama demi kelangsungan hidup dan perkembangan perusahaan. 

2. Landasan Teori

2.1
Keamanan Informasi


Keamanan Informasi adalah suatu upaya untuk mengamankan aset informasi yang dimiliki. Mungkin orang akan bertanya, mengapa “keamanan informasi” dan bukan “keamanan teknologi informasi” atau IT Security. Kedua istilah ini sebenarnya sangat terkait, namun mengacu pada dua hal yang sama sekali berbeda. “Keamanan Teknologi Informasi” atau IT Security mengacu pada usaha-usaha mengamankan infrastruktur teknologi informasi dari  gangguan-gangguan berupa akses terlarang serta utilisasi jaringan yang tidak diizinkan [1]. 

... dst.
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